





























































The Effects and Problems of Information Security Education: Focusing on 
the Smartphone User





















































































































































































3.2 意識調査 1 
 まず，事前アンケート質問 1 で，インターネットを利用する際に実感，意識しているも2 
のについて尋ねた結果を述べる。前回までの調査結果である平成 22 年度から，平成 24 年3 
度，平成 25 年度，平成 26 年度と平成 27 年度のデータを集計した結果が図 1 である。な4 
お，調査方法はいずれの年度も同じである。 5 
 6 
図 1 質問１の事前・事後アンケートの変化（複数回答） 7 
 得られたデータを元に，平成 27 年度と過年度で分割表検定を用いて傾向に差があるの8 
かを見たところ，表 4 に示す結果が得られた。 9 





ンケートでは，iOS と回答した学生（以下 iOS ユーザー


























































































図 2 スマートフォン利用における学習前後の意識の変化 2 
 3 
 質問 3 から質問 15 では，基本的な情報セキュリティの知識の有無について質問した。4 
数量化に基づいた学生ごとの事前アンケートと事後アンケートの平均値の関連を見ると，5 
平成 27 年度の相関係数は 0.231 で弱い相関がみられた。 6 
 7 
3.3 スマートフォン利用状況 8 
 利用している OS について（質問 16）尋ねた事後アンケートでは，iOS と回答した学生9 
（以下 iOS ユーザーと呼ぶ）が 78.7％，Android と回答した学生（以下 Android ユーザ10 
ーと呼ぶ）が 21.3％であった。 11 
 次に，主に利用する機能について（質問 19）尋ねた。平成 26 年度と平成 27 年度の事12 
後アンケート結果を比較した結果が図 4 である。なお，項目「ゲーム」については平成 2613 
年度より追加した。マイナビが 2016 年卒の大学生を対象に調査した「ソーシャルメディ14 
ア・SNS を使う感覚」によると，友人との連絡手段 53.4％，情報を得ることのできるニ15 
ュース媒体 44.3％となっている 11）。本学科学生の LINE の利用率は 98.8％と過去 2 年で16 


















平成 26年度と平成 27年度の傾向を分析したところ，次の傾向が分かった。 5 
・平成 27 年度の学生は，平成 26 年度の学生と比べ，LINE を利用する割合が高い6 
（p<0.05）。 7 
・平成 27 年度の学生は，平成 26 年度の学生と比べ，Twitter を利用する割合が高い8 
（p<0.05）。 9 
・平成 27 年度の学生は，平成 26 年度の学生と比べ，カメラを利用する割合が高い10 
（p<0.05）。 11 
さらに，平成 26年度と平成 27年度の平日，休日の利用時間を比較した（図 3）。 12 
平日と休日，また，学習前後の利用時間を比較したが，有意差は見られなかった。本年13 











































図 3 平日と休日のスマートフォン利用時間 3 
結果を受け，本学科にもスマートフォン依存が疑われる学生がいることから，授業内で複4 




3.4 個人情報の取扱い 9 
 マイナビの調査では，2016 年卒の大学生の 96.6％が SNS を活用している 11）。また，10 
最近では就職活動にも SNS を利用する学生がいる。本学科でも多くの学生が SNS を利用11 
しているため，個人情報をどのように取り扱っているか尋ねた（質問 21）。平成 26 年度と12 
平成 27 年度の事後アンケートを比較した結果を図 4 と図 5 に示す。 13 
 平成 26 年度と平成 27 年度の学習後において，有意差は見られなかったが，学習前にお14 












































図 4 主に利用する機能（複数回答） 3 
 4 
図 5 SNS に登録している情報（複数回答） 5 
 SNS を利用するうえで，名前の登録はほぼ必須であると考える。自作の学習教材には，6 
SNS に登録する個人情報に十分注意するよう呼びかける内容を入れたが，学習後もなお，7 
半分以上の学生が顔写真を登録していることが分かる。 8 
 総務省によると，公開している情報が断片的なものであっても，さまざまな情報を組み 9 
合わせることにより，個人を特定できる可能性が高いとしている 12）。また，万が一，イン10 
ターネット上に不適切な内容を書き込んでしまった場合，削除をしたとしても“Web 魚拓”11 




























































図 4 主に利用する機能（複数回答） 3 
 4 
図 5 SNS に登録している情報（複数回答） 5 
 SNS を利用するうえで，名前の登録はほぼ必須であると考える。自作の学習教材には，6 
SNS に登録する個人情報に十分注意するよう呼びかける内容を入れたが，学習後もなお，7 
半分以上の学生が顔写真を登録していることが分かる。 8 
 総務省によると，公開している情報が断片的なものであっても，さまざまな情報を組み 9 
合わせることにより，個人を特定できる可能性が高いとしている 12）。また，万が一，イン10 
ターネット上に不適切な内容を書き込んでしまった場合，削除をしたとしても“Web 魚拓”11 






























































んでしまった場合，削除をしたとしても “Web 魚拓 ” で
内容は永久に残るため13），SNS に登録している個人情報






































　OS 別 で は 学 習 前 と 学 習 後 と も に iOS ユ ー ザ ー と
Android ユーザーに差が見られた（p<0.01）。iOS ユー
ザーの方が学習前から OS の更新をしていることが分か
















しまう恐れもある。図 5 の結果より，電話番号や住所を登録している学生もいるため，学1 
生が SNS を発端としたストーカー被害 どの犯罪に遭わないためにも，今後も継続して2 
SNS 利用についての指導が必要である。 3 
 4 
3.5 OS ごとのセキュリティ意識の違いについて 5 
 本学科の学生の OSの利用状況は iOSユーザーとAndroidユーザーのどちらかであった。6 
そのため，OS ごとに分析を試みた。比較の対象は平成 27 年度のみとした。次のような結7 
果が得られた。 8 
 まず，アプリケーションをインストールする際に，配信元や利用条件などをよく確認し9 
ているか（質問 24）を尋ねた結果が図 6 である。 10 
 11 
 12 
図 6 配信元や利用条件などをよく確認しているか 13 
 OS 別では，学習前も学習後も，iOS ユーザーと Android ユーザーともに有意差は見ら14 
れなかったが，両 OS とも「確認している」割合が多くなり，「確認していない」割合が少15 


























 また，平成 26 年度と平成 27 年度の全体を比較してみると，平成 27 年度の学習前後に2 
おいて有意差が見られた（p<0.001）。さらに，平成 27 年度の学習後において，平成 26 年3 






















































たところ iOS ユーザーおよび Android ユーザーどち
らとも有意な差が見られ，学習後の方が良い結果と








　 ま た， 平 成26年 度， 平 成27年 度 の 全 体 の 結 果 を

























図 8 パスワードによるロックをかけているか 4 






 次に，スマートフォンのウイルス感染について知っているか（質問 30）尋ねた結果が図11 
9 である。 12 
























図 9 ウイルス感染について知っているか 4 
 両 OS の事前アンケートと事後アンケートを比較したところ iOS ユーザーおよび5 
Android ユーザーどちらとも有意な差が見られ，学習後の方が良い結果となった（iOS ユ6 
ーザー（p<0.001）,Android ユーザー（p<0.05））。 7 
 しかし，学習後にも理解していない学生が約 4 割近くいることから，一概にはいい結果8 
が出たとは言い切れない。課題の残る結果となった。 9 
 なお，先般からニュースになっているが，iOS アプリケーションにマルウェアが発見さ10 
れた 14）。iOS ユーザーは今後，今まで以上に注意を払う必要がある 6）。 11 
 また，平成 26 年度，平成 27 年度の全体の結果を比較したところ，事前と事後に有意差12 
が見られた（p<0.001）。そのため，意識が改善されたことが分かる。また，学習前には平13 
成 26 年度と平成 27 年度は有意差が見られなかったが，学習後は平成 27 年度の方が平成14 























27 年度の学生が「パソコンと USB で繋いで扱うとそれを通してウイルスに感染する」と2 




 次に，スマートフォンにウイルス対策ソフトをインストールしているか（質問 32）尋ね7 
た結果を図 10 に示す。 8 
 9 
 10 
図 10 ウイルス対策ソフトをインストールしているか 11 
 両 OS の事前アンケートと事後アンケートを比較したところ結果に差が見られた12 
（p<0.001）。事後において，i ーザーの「分からない」と回答した割合は減少したが，13 
それに伴い「いいえ」と回答した割合も増加したところを見ると，Android ユーザーに比14 
べ，iOS ユーザーのウイルス対策について認識の甘さが伺える。 15 









































































H26事前 H26事後 H27事前 H27事後
最高正答率 78.13％ 96.88％ 78.13％ 93.75％
最低正答率 28.13％ 37.50％ 34.38％ 37.50％
平均正答率 55.94％ 75.63％ 57.81％ 70.94％













　 次 に， 平 成27年 度 の 学 生 ご と の 事 前 確 認 テ ス ト
と事後確認テストの点数の関連を見てみると，相関







なかったが，平成 27 年度は有意差が見られた（p<0.001）。また，学習前は平成 26 年度と1 
平成 27 年度に有意差は見られなかったが，学習後は平成 27 年度の方が平成 26 年度より2 
良い結果となった（p<0.001）。 3 
 次に，スマートフォンの GPS（位置情報）機能について知っているか（質問 36）尋ね4 




図 11 GPS 機能について知っているか 9 
 両 OS の事前アンケートと事後アンケートを比較したところ認知度で差は見られなかっ10 
た。しかし，学習前は Android ユーザーの方が認知度は低い結果であったが，学習後には11 
両 OS とも 9 割以上の学生が「知っている」と回答したことから，学習の効果が見られる。12 
さらに，Android ユーザーの学習前と学習後を比較すると有意差が見られた（p<0.001）。 13 
 また，平成 27 年度の全体の結果を見てみると，事後アンケートでは 95.9％の学生が「知14 
っている」と回答した。 15 




































































平均点 人　数 平均点 人　数
1 24.4 111 21.5 14
2 25.8 4 22.0 25
3 24.4 5 21.2 5
4 26.3 6
5 24.7 6 20.4 5
1・2 22.5 12 23.8 67
1・3 23.2 10 22.0 7
1・4 26.0 1 22.3 3
1・6 27.0 1







2・3・4 25.0 1 24.0 1








図 12 確認テストの問題ごとの正答率 2 
 次に，平成 27 年度の学生ごとの事前確認テストと事後確認テストの点数の関連を見て3 
みると，相関係数は 0.349 で弱い正の相関があることが分かった（p<0.001）。 4 
 5 
4.今後の課題 6 





 第一の課題として，4 つの点において教材の改善が必要である。 12 
 1） 3.5 でも述べたが，現在自作の教材では，OS の更新の必要性については述べてい13 
るが，更新の具体的な方法までは示せていない。今後は具体的な更新方法まで，掲載14 
する必要がある。 15 





















































































































































 1 2 3 4 5 計 
1 2 3 1 0 0 6( 3.6%)
2 14 23 0 0 1 38(22.5%)
3 17 21 2 1 0 41(24.3%)
4 16 22 6 2 0 46(27.2%)















 1 2 3 4 5 計 
1 0 1 0 0 0 1( 0.6%)
2 1 2 0 0 0 3( 1.8%)
3 5 12 4 1 0 22(13.0%)
4 9 27 11 1 0 48(28.4%)















 1 2 3 4 5 計 
1 1 1 0 0 0 2( 1.2%)
2 3 5 0 0 0 8( 4.7%)
3 3 6 2 0 0 11( 6.5%)
4 15 19 2 1 0 37(21.9%)















 1 2 3 4 5 計 
1 1 2 0 0 0 3( 1.8%)
2 5 11 1 0 0 17(10.1%)
3 8 12 4 0 0 24(14.2%)
4 7 24 15 4 0 50(29.6%)















 1 2 3 4 計 
1 4 1 1 1 7( 4.1%) 
2 12 12 2 0 26(15.4%) 
3 8 18 12 2 40(23.7%) 
4 17 20 14 3 54(32.0%) 













 1 2 3 4 5 計 
1 36 15 1 1 0 53(31.4%)
2 32 27 9 0 1 69(40.8%)
3 14 18 3 0 0 35(20.7%)
4 5 3 0 0 0 8( 4.7%)





































































 1 2 3 4 5 計 
1 4 4 0 0 0 8( 4.7%) 
2 18 14 2 0 0 34(20.1%) 
3 13 19 5 0 1 38(22.5%) 
4 21 26 6 0 0 53(31.4%) 















 1 2 3 4 5 計 
1 4 1 0 0 0 5( 3.0%) 
2 4 14 0 0 0 18(10.7%) 
3 6 15 7 0 0 28(16.6%) 
4 10 19 7 3 0 39(23.1%) 















 1 2 3 4 5 計 
1 10 7 0 0 0 17(10.1%) 
2 14 20 2 1 0 37(21.9%) 
3 21 25 8 0 0 54(32.0%) 
4 13 18 2 1 0 34(20.1%) 















 1 2 3 5 計 
1 20 9 2 0 31(18.3%) 
2 27 23 6 1 57(33.7%) 
3 23 23 10 0 56(33.1%) 
4 10 5 3 0 18(10.7%) 













 1 2 3 4 計 
1 38 14 1 0 53(31.4%) 
2 29 21 4 2 56(33.1%) 
3 18 9 3 0 30(17.8%) 
4 5 7 7 1 20(11.8%) 













 1 2 3 4 5 計 
1 1 0 0 0 0 1( 0.6%) 
3 4 1 3 0 0 8( 4.7%) 
4 0 4 5 0 0 9( 5.3%) 




























 1 2 3 4 5 計 
1 0 0 1 1 0 2( 1.2%)
3 2 2 4 0 0 8( 4.7%)
4 0 6 8 2 0 16( 9.5%)















20．SNS（Twitter や Facebook、LINE など）を利用していますか。 
 はい いいえ 計 
はい 164 4 168(99.4%)













はい 37 2 8 47(27.8%)
いいえ 13 13 13 39(23.1%)
アプリによっては
確認している 











 はい いいえ 計 
はい 139 1 140(82.8%)









 はい いいえ 分からない 計 
はい 23 5 3 31(18.3%) 
いいえ 11 35 10 56(33.1%) 











 知っている 知らない 計 
知っている 154 3 157(92.9%)













オンにしている 4 3 0 2 9( 5.3%)
オフにしている 1 89 4 5 99(58.6%)
必要に応じて 
変更している 
1 5 0 1 7( 4.1%)












16．現在スマートフォンで使用している OS は何ですか。 
 iOS（iPhone） Android 計 
iOS（iPhone） 130 2 132(78.1%) 
Android 3 33 36(21.3%) 









22．（20 の質問で「はい」と答えた方）SNS を通じての嫌がらせ・迷惑行為などにあったことがありますか。 
 はい いいえ 計 
はい 2 9 11( 6.7%)
いいえ 3 149 152(92.1%)








26．スマートフォンの OS は最新のものにしていますか。 
 はい いいえ 分からない 計 
はい 54 11 2 67(39.6%) 
いいえ 26 18 4 48(28.4%) 











 はい いいえ 計 
はい 24 1 25(14.8%)









 いいえ 分からない 計 
はい 1 0 1( 0.6%)
いいえ 135 10 145(85.8%)













変更している 43 4 8 2 57(33.7%) 
変更していない 12 6 3 4 25(14.8%) 
必要に応じて
変更している
18 3 12 3 36(21.3%) 






























ページを開き、お使いの銀行口座の ID とパスワードを入力してください」と書かれています。この場合に、次の中で正しいものはどれでしょうか。 










6. 無線 LAN のセキュリティ技術について、次の中で正しいものはどれでしょうか。 
ア 電波は自分の家の中だけでなく、隣の家や近くの道路にまで届くこともある 
イ 無線 LAN を使うときはアクセスポイントを隠し、さらに MAC アドレスをフィルタリングして接続できる機器を制限すれば、とりあえず不正に使われ
ることはない 
ウ 暗号化は、多くの機器がサポートしている WEP が望ましい 
7. ボットに関する説明として、次の中で正しいものはどれでしょうか。 






















12. 持ち運び可能な USB メモリの危険性と情報セキュリティ対策について正しいものはどれでしょうか。 
ア USB メモリを介して感染するウイルスがあるため、ウイルス感染を防ぐために携帯のデジタルオーディオプレーヤーにファイルを保存している 
イ 個人情報ファイルを USB メモリに保存したが、不要になったので通常の消し方でファイルを削除した 








ア 自己伝染機能     イ 感染機能     ウ 潜伏機能 
15. クラッカーの攻撃など、インターネットを通じて入ってくるものを防ぐしくみを何というか。 




ウ URL の先頭に「https」が表示されている 
107情報セキュリティ教育の効果と課題　〜スマートフォン利用を中心にして〜
17. プリンタやスキャナなどの周辺機器とパソコンをつなぐ接着剤のような役割を受け持つプログラムのことを何というか。正しいものを選びなさい。 
ア ドライバファイル     イ css ファイル     ウ ネットワークファイル 
18. ネットワークに接続されているコンピュータの場所を表わすゼッケン番号のようなものを何というか。正しいものを選びなさい。 






ア 周囲に相談する     イ むやみに情報を書き込まない     ウ パーソナルファイアーウォールを利用する 
21. 「不正アクセス」の種類として、誤っているものを選びなさい。 
ア ウイルスメールの送信     イ なりすまし     ウ 踏み台 
22. ネットオークションにおけるトラブルを防ぐために、第三者的立場にある業者が、発送や代金の受け渡しなどを代行してくれるサービスのことを何と
いうか。正しいものを選びなさい。 
ア ホスティングサービス     イ サービスパック     ウ エスクローサービス 
23. ネットワークを介してコンピュータに侵入し、ウイルス付のメールを大量にばらまく手法が典型的なウイルスを何というか。正しいものを選びなさ
い。 





25. スマートフォンに導入されている OS に情報セキュリティ上の欠陥が見つかりました。その情報セキュリティ対策として行うべき行動のうち、最も最適
な選択肢はどれでしょうか。 
ア ウイルス対策ソフトの更新を止める 
イ OS の修正プログラム（セキュリティパッチ）を適用する 
ウ 情報セキュリティ上の欠陥を放置していても、インターネットの利用には問題ない 
26. スマートフォンの OS やソフトウエアに発見された情報セキュリティ上の欠陥を修正せずに放置した場合に考えられる状況は、どの選択肢でしょうか。 
ア ウイルス対策ソフトを導入していれば、情報セキュリティ上の欠陥を修正しなくてもウイルスに感染することはない 











29. SNS やブログの利用に関して、情報セキュリティの観点から間違っている選択肢はどれでしょうか。 
ア SNS やブログで知り合った人との交流を広げるためにも、自分のプライバシー情報は積極的に公開して、相手から信頼を受けるようにしている 
イ 友人を名乗る不審なメッセージが届いたときは、本人から直接得ている連絡先に確実に確認を行うよう配慮している 
ウ ブログなどの日記に掲載する写真は、公開しても誰も困らない写真を選択して掲載する 
30. スマートフォンを通じて SNS やブログに情報を公開することに関して間違っている選択肢はどれでしょう。 
ア スマートフォンで撮影した写真には、位置情報が記録されている場合もあるので、居場所の情報が知られたくない場合は、位置情報の設定を加工し
て知られないように取り扱うことにしている 







32. 外出先で無線 LAN に接続してインターネットを利用する場合のセキュリティに関する注意として間違っている選択肢はどれでしょう。 
ア パソコンのファイアウォール機能を有効にしておく 
イ 電波を利用した通信形態をとる無線 LAN は盗聴される心配はない 
ウ 漏洩して困るような情報のやり取りや、金銭取引を行わないようにしている 
 
